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Sinds de Koude Oorlog is Brussel een magneet voor buitenlandse geheime
diensten. In de spionagearchieven van Berlijn, Boedapest, Boekarest, Praag,
Sofia en Warschau ging MO*-journalist Kristof Clerix op zoek naar sterke
verhalen over de 007-dimensie van de Europese hoofdstad. Een voorpublicatie.

Grasduinen in de Qostblokarchieven

Spionagedoelwit Brussel

42

I In 1967 verhuisde de Navo haar operationele en poli-
tieke hoofdkwartier van Franknijk naar Belgié. De
Belgische overheid besefte maar al te goed dat die verhui-
zing ernstige gevolgen zou hebben. ‘Brussel is een
belangrijk centrum van de westerse wereld', klonk het op
de ministerraad van 21 aprl 1967, “We moeten te allen
prijze vermijden dat Brussel ook een belangnik spionage-
centrum wordt” Tevergeefs.

Niemand kan met zekerheid zeggen hoeveel spionnen in
Brussel actief waren tijdens de Koude Qorlog. De
Owsthlok-archieven geven wel een idee van de omvang,
In de jaren tachtig stuurde de Stasi-residentie in Brussel
informatie afkomstig van 59 verschillende bronnen door
naar Berlijn. In die zeltde periode overnachtten 75 ver-
schillende Stasmedewerkers in Belgische hotels. By
elkaar opgeteld geeft dat minstens 134 Oost-Duitse spion-
nen en informanten.

De Sovietunie dan. De Staatsveilighed (VS5E) schat dat
in de eerste helft van de jaren tachtig tussen de 40 en 45
Soviet-inlichtingenothcieren in Belgié actief waren.
Utteraard stuurden miet alle Oostbloklanden zoveel spi-
onnen naar Brussel. Op de Tsjechoslowaakse ambassade
werkten eind jaren tachtig zeven geheim agenten onder
een diplomaticke debomantel. Een van hen was persatta-
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ché Jan Brahka. Tipdens zijn verblijf in Belgié ging hij uit
eten met 55 verschillende personen, waarna hyy geheime
rapportjes schreef over die ontmoetingen. Besluit: het
spiegelpaleis was dichtbevolkt. Brussel kreeg tijdens de
Koude Oorlog honderden spionnen over de vioer.

JAMES BOND-FACTOR

Lt de gearchiveerde dossiers blijkt dat de spronnen een
Hink deel van hun tjd investeerden in ontmoetingen met
contactpersonen in restaurants. De Brusselse horeca is al
die jaren flink gespekt met aanzienlijke operationele
tondsen van spionagehoofdkwartieren. Achterat stelden
de spionnen dan rapportjes op voor de spionnencentrale
in hun vaderland. Die James Bond-factor van dat dagelijh-
se inlichtingenwerk? Bijzonder laag.
Rekrutenngspogimgen verliepen steeds volgens hetzelfde
stramien. Vertrouwensband opbouwen, handig inspe-
lend op allethande menselijke emoties. Privegegevens
over de gesprekspartner verzamelen. Vervolgens de
vriendschapsband versterken met geschenkjes. En ten-
slotte cash aanbieden.

Waarom lieten Belgen zich inlijven door de KGB & co?
Financiéle motieven speelden in sommige gevallen de
hootdral. By Eugéne Michiels bijvoorbeeld, de directeur
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Europa van Buitenlandse Zaken die begin jaren tachtig
informatie verkocht aan de Roemenen en de Sovjets. Maar
vaak was geld slechts een extra prikkel, boven op andere
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moteven. De succesvolle Stasi-spion Ramer Rupp bijvoor- T
beeld, die in Evere meer dan duizend geheime Navo-docu-
menten kon buttmaken, werkte samen uit overhnging, om
ideologische redenen. Wat extra geld elke maand was
gewoon handig meegenomen. De Belgische kolonel Guy
Binet, die in 1986 door de militaire inlichtingendienst van
de Soviehunie werd gerekmiteerd, werd eerst onder druk /
gezet. Dat gebeurde met compromitterende foto's die zijn
carriére konden foniken en via subtiele bedreigingen aan het
adres van zijn kinderen, Pas later kwam daar geld bi.
Een andere klassieke relruteringsmethode was inspelen op
het ego. En dan had je nog de buitenlanders in Belgié. Zy
werden op een andere manier onder druk gezet. ‘e wilt toch
niet dat je familie thuis in de problemen komt?' Of ‘Als je je
familie nog ooit wil zien, werk je maar het beste met ons

samen. Anders knjgen @) geen visurmn om jou te bezocken,
en mag j1j nooit meer het land in' Al die klassieke modi ope-
rand: van human intelligence (humint in het jargon: het wer-
ken met menselijke bronnen) gelden vandaag nog steeds.

De doelwitten van humint waren vaak geen mimsters, top-
ambtenaren en ceo's. Er werd juist gemikt op de lagere eche-
lons, die vamut hun functie echter ook toegang hadden tot
interessante informatie. Navo-secretaresses. Kabinetsleden.
Technisch personeel. Opvallend is de aandacht die studenten
te beurt viel. De Stasi had daar bijzonder goede ervaringen
mee. Ze benaderde Rainer Rupp toen hij nog san de univer-
siteit zat.

En als dan al eens een directeur i het vizer kwam — Eugéne
Michiels bijvoorbeeld — was het onthuisterend vast te stellen
hoe weinig zo iemand zich bevwust was van het nsico van
spionage. Dat gebrek aan beset maakte Belgi# erg kwetsbaar.
Dat de Europese instellingen pas eind jaren tachtig ernstig
begonnen na te denken over contraspionage laat zien hoe
naief de houding ook daar was.

CONTRASPIONAGE

In de jaren tachtig was brigade B4 van de Staatsveilighe:d
belast met contraspionage. Ze telde ruim roo mhichtingenof-
ficieren. De atdeling SDRA 111 van de mlitaire inlichtingen-
dienst ADIV, die ook bevoegd was voor contraspionage, had
zo'n 80 man in dicnst. Niet niks, maar gelet op de interna-
tionale rol van Brussel was het ook niet overdreven veel.
Samenwerking met bondgenoten - lees: gegevensuitwisse-
ling via gecodeerde telexen en nota's — bleek dus een nood-
zaak De voornaamste partners waren de Fransen, Britten,
West-Durtsers en Amenkanen. En uiteraard buurlanden ]

In beslag genomean spionagevosrverpen
uit de historische collactie van de
Veiligheid van de Staat.
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} Luxemburg en Nederland. Daarnaast wisselden de diensthoofden ook
mlichtingen uit binnen de Club van Bern, in 1g71 opgencht door
Wederland, Frankmjk, [tali¢ en Belgié.

De Belgische inlichtingendiensten boekten tijdens de Koude Oorlog een
aantal successen op het gebied van de contraspionage. In de kwareeuw
na de verthuizing van de Navo moesten zo'n negentig Oostblokspionnen
Belgié noodgedwongen verlaten — de meeste waren Sovjets. Ze werden
persona non grata verklaard of namen zelf de benen nadat hun clandes-
tiene actviteiten waren ontdekt.

Spionnen werden alleen teruggestuurd als ze het echt te bont hadden
gemaakt. Voor de bilaterale relaties ligt zo'n maatregel immers erg gevoe-
lig. Bovendien is het soms minvoller om bekende spionnen gecontroleerd
hun gang te laten gaan dan hen enat te trappen. Zo kan de contraspiona-
gt de operationele methodes van de tegenpartyj beter in kaart brengen.
Dat verklaart waarom spionnen als de Tsjechoslowaak [an Brahka, de
Hongaar Méarton Szecsbdi of de Poolse majoor Ciszviiska het land niet
werden uitgezet, ook al waren hun clandestene activiteiten bekend. In
nog andere gevallen wist de contraspionage helemaal van niets.

Een aantal successen mochten de Staatsveiligheid en de ADIV op hun
eigen conto schrijven. Via geduldig schaduwwerk of dubbelgangeropera-
ties kon de Belgische contrasmonage verschillende buitenlandse spion-
nen betrappen. Andere keren hadden ze gewoon het geluk dat een over-
loper kwam aankloppen — de Roemeen loan Covac bijvoorbeeld. Maar
in heel wat gevallen kwam de smoking gun van een bondgenoot — met zel-
den de Amerikanen. De CIA tipte Belpe bijvoorbeeld over cen netwerk
van economische spionage dat de KGB in de jaren tachtig had opgezet,
over de relaties die kolonel Binet met de Bussen onderhield, en ook
Rainer Rupp kon pas entmaskerd worden na informatie uit de Verenigde
Staten.

SPIONAGEAFFAIRES STAPELDEN ZICH OP

De Val van de Berlijnse Muur in 198g luidde het einde van de Koude
Oorlog in. Twee jaar later stortte de Sovjetunie in elkaar. Landen ut het
voormalige Oostblok zochten toenadering tot de Navo en het verenigde
Europa. Uiteraard hadden die geopoliticke ontwikkelingen gevolgen voor
de werking van de geheime diensten. De Staatsveiligheid en de militaire
inlichtingendienst ADIY schroefden hun contraspionagecapacitert terug.
Intussen bleef Brussel echter een place to be voor buitenlandse geheime
diensten.

Vanaf de jaren 2000 stapelden de affaires zich op. In 2003 werden zwar-
te dozen vol spionageapparatuur ontdekt in het Justus Lipsius-gebouw in
Brussel, de hoofdzetel van de Europese Raad. Een tjdje later werd een
doxijn hoogtechnologische spin-offs van de umiversiteit van Luik het
slachtoffer van cen gerichte dicfstalgolf. Ook rond die periode maakte het
Furopean Strategic [ntelligence and Security Center bekend dat een
Chinese studentrnorganisatie vanuit BelgiE cen internationaal spionage-
netwerk runde. In 2006 onthulden Amenkaanse kranten dat de
Verenigde Staten toegang hadden tot de database van SWIFT in
Terhulpen. Een jaar later werd in het Brussels appartermnent van Gorka
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Elejabarnieta Maz, lobbyist voor de Baskische nationahst-
sche partl) Batasuna, athusterapparatuur entdelt.

In 2008 arresteerde de Estse politie Herman Simm op
verdenking van spionage voor Rusland. Simm, hootd van
de Estse Nationale Veiligheidsautoriteit, nam in Brussel
deel aan vergadeningen van adviesclubs over informatie-
beveiliging. Dat zelfde jaar vroeg de Staatsveiligheid aan
de Marokkaanse inlichtingendienst DGED om drie
mlichtingenofficieren wit Belgi€ terug te roepen na pro-
blemen van inmenging. In 2010 lekte in Colombia uit
dat de Colombiaanse geheime dienst DAS in Brussel een
inlichtingenoperatie had opgezet, codenaam “Europa”.
Mog cen jaar later onderschepten hackers de e-mails van
Herman Van Rompuy, voorzitter van de Buropese Raad,
en Gilles de Kerchove, antiterronismetsaar van de EUL De
verdenking ging uit naar China, maar Beijing ontkende
elke betrokkenheid. Ook de Europese Commissie maakte
bekend dat ze aan de vooravond van de EU-lentetop het
slachtoffer werd van een emstige en doelgenchie cyber-

aanval.

DAGELIJKSE REALITEIT

Die recentr spionageatfaires signaleren cen aantal mieu-
we tendensen in vergelijking met de Koude Oorlog. Ten
eerste 15 de wereld veel complexer geworden. De machts-
deling tussen Oost en West i= geévolueerd naar een mul-
tipolair wereldioneel, waarin nicuwe machten zoals
China opgang maken. Dat had ook zijn gevolgen voor de
mlichtingendiensten. De Belgische contraspronage merkt
bijvoorbeeld dat de Chinese geheime diensten in Belgie
steeds actiever zjn geworden.

Een tweede tendens is het toegenomen belang van eco-
nomische spionage. Daarb manitesteren oude bondge-
noten zich soms als nieuwe concurrenten.

Een derde en crucale ontwikkeling is de opkomst van
informatie- en communicatietechnologie. Die [T-revolu-
tic heeft de wereld van de gehemme diensten fundamen-
teel veranderd. Nog nooit was het voor spionnen zo cen-
voudig om informatie over burgers, bedrijven, midden-
veldorganisaties, onderzocksinstellingen en overheden in
te winnen. In juni aor; onthulde de Amenkaanse klok-
kenhinder Edward Snowden onder meer het geheime spi-
onageprogramma PRISM, waarmee het National
Securtty Agency (NSA) toegang heett tot allerhande data-
servers van sociale netwerken en mternetgiganten.
Burgers wereldwijd beseffen nog veel te weinig welke
gevalgen hun internetgebruik kan hebben. Eigenlijk is
het eenvoudig: zodra je online gaat, laat je sporen na.
Voor altijd.

DIPLOMATIEKE HOOFDSTAD

Anno 2011 is Brussel de diplomaticke hoofdstad van de
wereld. Met 288 diplomaticke vertegenwoordigingen laat
Brussel zelfs Washmgton (188) en Genéve (r72) achter
zich. 75 intermationale organisaties hebben in Belgi cen
zetelakkoord ondertekend. Bovendien is de Europese
Unie in de loop der jaren steeds verder uitgebreid en ook
op buitenlands en malitair terrein actief geworden.

Tel daarbi) nog de honderden internationale nga's, lobby-
organisaties, advocatenkantoren, media en bedrijfskoe-
pels met hoofdzetel in Brussel op, en je begrijpt dat ner-
gens ter wereld de informatiedichtheid zo hoog 15 als in
de Belgische hoofdstad. Nogal logisch dat inlichtingen-
diensten uit alle continenten vandaag — meer dan ooit H
tevoren — in Brussel geinteresseerd zijn. De klassicke spi-
onagedekmantels — diplomatie, journalistiek, lobbywerk —
zijn rumm voorhanden. Ook de bewegingsvrijheid binnen
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de Schengenzone maakt het voor spionnen makkelsjker Bijzondere
apereren dan tijdens de Huud:.ﬂurlng. . .[wwI:;:::::::;'d.:
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maar zeker ook bij de Belgische overhed gegroeid. De

voorbije jaren hebben de Staatsveilighedd en de ADIV

meer personeel en middelen gekregen. Beide inlichtin

gendiensten tellen anno 2013 elk ongeveer 650 werkne-
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terapparatuur aanbrengen, valse bednjven opnichten, e-
mails onderscheppen, post openen... Dat maakt de con-
trole op buttenlandse geheime diensten abvast efficénter.
In zo1r deed de ADIV in 54 gevallen een beroep op de
BIM om buttenlandse spionnen op te sporen; i) de
Staatsveiligheid ging het om 193 gevallen.

VYolgens adminsitrateur-generaal Alain Winants telt
Brussel anno 2013 ongeveer 150 Russische diplomaten
en is "miet minder dan derhg procent’ daarvan een inlich-

tingenofficier. Dat 15 meer dan tijdens de Koude Oorlog. o
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